Bg elD Gateway och Bg PKI Services
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janster for elektronisk

identifier

ng och signering

En elektronisk ID-handling ar forutsattningen for saker och effektiv
natkommunikation. | takt med att tjanster blir elektroniska och e-handeln dkar
har integritet och sékerhet hamnat allt hogre upp pa agendan de senaste aren.
Affarerna och verksamheten har nu flyttat ut pa natet. Darfor maste vi ocksa
hitta fungerande och effektiva satt att sakra identiteten for alla parter.

Idag anvander vi Internet och intranat for en stor del
av var elektroniska kommunikation. Vi utfér bank-
arenden, skickar e-post och dokument, handlar varor
och mycket mer. Vi loggar in pa olika system; pa jobbet,
hos banken, myndigheter etc. Men hur kan dessa in-
stitutioner veta att det verkligen ar ratt person som far
tillgang till informationen eller tjansterna? Och hur vet
vi att vi faktiskt kommunicerar med ratt part?

For att kommunikationen ska vara saker kravs négon
form av elektronisk motsvarighet till traditionella ID-
handlingar. En elektronisk legitimation gor elektronisk
identifiering och signering méjlig och ar en forutsatt-
ning for att skapa effektivitet och sékerhet pa natet.
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Manga faktorer driver

pa utvecklingen

De framsta drivkrafterna bakom utvecklingen av elektronisk identifiering
och signering ar lagstiftning och standardisering, processintegrering samt
automatisering och kostnadseffektivisering. Och inte minst den allmanna

tekniska utvecklingen.

Offentlig sektor ar

foregangare pa e-omradet

e Sverige har en tydlig ambition att vara
varldsledande inom e-forvaltning.

e Offentlig sektor erbjuder elektroniska
tjanster och staller krav pa sina leveran-
torer att erbjuda anpassade l6sningar.

e Sedan e-legitimationsnamnden
bildades samordnas och genomdrivs
fler internationella och nationella initiativ.

e Lagstiftning staller krav pa sdkerhet
hos alla parter.

Fokus pé sikerhet och

kostnadseffektivitet

e Foretagen okar kostnadseffektiviteten
och soker effektiva processer. Darmed
okar ocksa efterfragan pa elektroniska
processer och dokument.

e Antalet e-transaktioner okar, liksom
vardet av innehallet i manga av
transaktionerna. Detta dkar behovet
av sakra losningar for identifiering
och signering.

* Mer sjdlvservice via natet innebar
att medborgare och foretag borjar vanja
sig vid e-tjanster och efterfragar dem
i hogre grad.

Digitalisering och forvantan om
elektroniskt anpassade losningar

Digitalisering och standig uppkoppling

bidrar till framvaxten av "on demand”-
samhéllet med forvantningar pa tillganglighet,
flexibilitet och sakerhet. Naringsliv och
offentlig sektor behdver anpassa sig till att
kunden bestammer nar, var och hur.

Med allt fler identitetsstolder pa natet
och storre medvetenhet hos anvandare okar
fokus och kraven pa sakerheten.

Fokus pa socialt ansvar och miljcmedvetenhet -
"Det papperslosa samhallet” - bidrar till 6kad
efterfrdgan pa elektroniska alternativ.

Teknikutveckling skapar billigare,
flexiblare och kraftfullare losningar

Teknikutvecklingen skapar billigare tjanster
som aven passar for mindre volymer. Det 6ppnar
mojligheter for mindre foretag och organisationer.

Smarta mobiler och annan teknisk utveckling
bidrar till den snabba utvecklingen mot e-tjanster
bort fran traditionella, pappershaserade
losningar och tjanster.

Storre anvandning av e-legitimation mojliggor
harmonisering och standardisering.

Det skapar forutsattningar for stérre
genomslag och spridning for alla typer av
e-tjanster och e-dokument.



Olika roller | ett
komplicerat landskap

Pa marknaden for elektronisk identifiering och signering finns manga
aktorer. De samverkar utifran den roll de har; innehavare av e-legitimation,
tjansteleverantor eller utfardare. For hantering av identifiering och
signering finns tre val definierade roller:

Innehavare av e-legitimation

!

Tjansteleverantor

Innehavare av e-legitimation

Person som har en e-legitimation pa kort,
fil eller i mobil for att kunna legitimera sig
mot e-tjanst eller underteckna dokument
elektroniskt.

Tjansteleverantor

Ett foretag eller annan organisation som
anvander Internet som granssnitt mot sina kunder
eller andra anvandare. Denna roll kallas aven
forlitande part, tjansteleverantor eller tillhanda-

Bg elD Gateway - for elektronisk signering
och kontroll av e-legitimationer hallare av e-tjanst.

!

Utfardare Utfardare™ Utfardare

Den som tillhandahaller e-legitimationer, dven
kallad CA (Certification Authority). Utfardaren
ar ofta en bank, men kan ocksa vara ett féretag
som vill identifiera till exempel mobiltelefoner
eller datorer.

Bg PKI Services - produktion och hantering
av certifikat for utfardare

* Foretag som identifierar komponenter som till exempel mobiltelefon och dator.



Vara tjanster for

identifiering och signering

Bankgirot erbjuder tjanster till de utfardare och tjansteleverantorer som
vill minimera sin investering i teknik och kunnande inom detta omrade. Bada
ar byggda pa Bankgirots starka bas dar sékerhet och trygghet &r ledorden.

Bg elD Gateway - for elektronisk

signering och kontroll av e-legitimationer

Bg elD Gateway fungerar som ett nav i infrastrukturen
mellan aktérerna for e-legitimationer pa den svenska
marknaden. Kring detta nav finns foéretag som erbju-
der tjanster via Internet och som vill anvanda elektro-
niska signaturer eller kontrollera identiteter genom
e-legitimationer. Har finns ocksd molntjanstleveran-
torer, applikationsutvecklare och systemintegratorer,
som genom samarbete med Bankgirot har mdojlighet
att paketera losningar till sina kunder.

Istallet for att satta upp individuella anslutningar till
varje utfardare kan tjansteleverantorer na samtliga
genom ett tekniskt och webbaserat granssnitt, ett avtal
och en prismodell.

Tjansteleverantdorer kan enkelt och sakert identifiera
sina kunder pad natet och anvanda elektroniska sig-
naturer nar kunden till exempel ska géra en bestall-
ning. Bankgirot star for administrationen och tekniken
bakom losningen och sakerstaller att den foljer med i
den tekniska utvecklingen. P& sd satt kravs inga stora
investeringar for tjansteleverantorer.

Bg PKI Services - produktion och hantering

av certifikat for utfardare

Bg PKI Services mdjliggor saker elektronisk kommu-
nikation genom att sakerstalla att ratt parter kommu-
nicerar med varandra och att obehdriga inte kommer
at information.

Genom Bankgirot far utfardare tillgang till en konkur-
renskraftig infrastrukturtjanst. Pa sdkrast mojliga satt
kan de dygnet runt ge ut, sparra och kontrollera elek-
troniska certifikat. Tack vare tillgdngen till en effektiv
produktion och hantering av certifikat kan utfardare
erbjuda attraktiva och sikra tjanster, saval internt som
externt. Tjansten anvands bland annat av Finansiell
ID-Teknik BID AB for utgivning av BankID.

Det finns en rad anvandningsomraden dar PKI (Public
Key Infrastructure] och certifikat kan vara en nyck-
elfaktor. Till exempel e-legitimationer, komponent-
autentisering, mail- och dokumentsignering.




Bankgirot levererar

sakra och trygga losningar

Under tillsyn. Som europeiskt clearinghus star
Bankgirot under Finansinspektionens tillsyn och
Riksbankens dversyn.

Neutrala funktioner. Bankgirot fokuserar pa neutrala
stodjande funktioner inom elektronisk identifiering
och signering.

Lang erfarenhet. Sedan 1959 har Bankgirot
framgangsrik hanterat betalningstransaktioner
och sedan 1998 sdkerhetsldsningar baserade
pa elektronisk identitet.

Beprovad losning. Bankgirot erbjuder en stabil
l6sning som bland annat hanterat BankID sedan 2003.

Hog kunskapsniva. Bankgirot har sedan
manga ar arbetat med drift och férvaltning av
identifieringslosningar.

Bred marknadstackning. Bankgirot samarbetar aven
med programvaruféretag och systemleverantorer.

Skalbart. Bankgirot har férmaga att hantera saval
sma som stora volymer och krav.

Kostnadseffektivt. Bankgirot erbjuder kostnads-
effektiva losningar for foretag och organisationer.

Genom aren har vi skapat ett unikt fundament som majliggor
sakra och trygga losningar for identifiering och signering.

Valutvecklad stédfunktion
i sdval implementation
som under anvandning.

Direkt tillgang till nya innehavare
av e-legitimation och mycket
flexibel certifikatproduktion.

Anvandar- Flexibelt

m vanligt

Framtids-
sakrat

b

Tjansterna anpassas
standigt till utvecklingen
inom teknik och regelverk.

Tillgangligt

Ldsningarna ar byggda
for att mota hogsta krav pa
saker produktionsmiljo.

Stora fordelar for foretag och organisationer

Genom att anvanda Bankgirots l6sningar for
elektronisk signering och kontroll av e-legitimationer
kan foretag och organisationer skapa viktiga fordelar
b&de pa intékts- och kostnadssidan.

Intaktsokningar

o Okad intakt genom kortare tid till avslut
med elektronisk signering - sekunder istallet
for dagar.

e Fler affarer genom att kunna erbjuda tjanster
som krdver sdker elektronisk identifiering eller
signering.

e Farre tappade affarer pa grund av krangliga

identifieringsmetoder och langa manuella processer.

Kostnadsbesparingar

e Sparad tid och administration med elektronisk
signering - sekunder istallet fér dagar.

e Lagre investering i egen teknik, kompetens,
underhall och service.

e Ett avtal, en prismodell.



l§ bankgirot

Bankgirot &r ett europeiskt clearinghus med uppdrag att leverera marknadsledande l6sningar inom betalomradet som 6kar kundernas konkurrenskraft. Bankgirots verk-
samhet startade 1959 med betalningar i Bankgirosystemet och tillhorande tjanster. Med betalsystemet Betalningar i realtid erbjuder nu Bankgirot nya méjligheter for att
utveckla framtidens betalningar. Varje timme flodar betalningar mellan avsandare och mottagare, och varje dag ser vi till att mer an 50 miljarder kronor hamnar exakt dar

de ska. Vi garanterar flédet. Valkommen till bankgirot.se for mer information.




